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COMMUNICATIONS+SECURITY

Am Soldnermoos 17
85399 Hallbergmoos

Hallbergmoos, den 09.07.08

. O : Ihr Ansprechpartner: Thomas Kleibémer
Beschreibung NetOrchestra eMail-Archiv Tel: +49 89 607 68643

Fax: +49 89 607 68653
e-mail: thomas.kleiboemer@com?2.de

Sehr geehrter Interessent,

kennen Sie das? Uberlaufende E-Mail Postficher, Performance Probleme im Bereich des
Mail-Servers, Backup Zeiten jenseits von "Gut und Bése™ und Altlasten, welche diverse
Festplattenspeicher dauerhaft belegen. Und wer behalt die Ubersicht? Unsere Antwort:

NetOrchestra eMail-Archiv MA

Damit schaffen Sie Entlastung und sorgen flir Ordnung. Alle Mails werden dauerhaft
gespeichert. So wie der Gesetzgeber es fordert - komprimiert, verschlisselt und signiert.
Far die bis zu 10 Jahren nétige Aufbewahrung kénnen die Daten nach einigen Jahren auf
DVD gebrannt und so platzsparend ,endgelagert™ werden. Optional werden andere
Speichermedien eingesetzt. Das Ganze arbeitet ohne Eingriff vom Benutzer. Eine
blitzschnelle, intuitiv zu bedienende Suche und eine vom Betriebssystem unabhangige
Browseroberflache mit SSL verschlisseltem Zugriff runden das Produkt ab.

Das Leistungsspektrum NetOrchestra eMail-Archiv MA:

Ubernahme vom Mailserver

Wahlweise kénnen alle empfangenen, gesendeten und internen Mails mit SMTP oder
POP3 vom Mailserver ibernommen werden. So wird beispielsweise fir die Anbindung an
Exchange oder externe Mailserver ein Journal eingerichtet. Bei dieser Einstellung wird
vom Mailserver eine unveranderte Kopie aller Mails abgelegt. Es werden alle im
konfigurierten Journal-Postfach auflaufenden Mails von der MA (ber POP3 abgeholt,
signiert, komprimiert und verschllisselt abgelegt. Bei der SMTP Konfiguration wird vom
Mailserver eine Kopie aller Mails Giber SMTP an NetOrchestra zugestellt.

Neu: Im Transparenz Modus wir NetOrchestra zwischen Server und Internet
eingebunden.

Filterfunktionen

Uber umfangreiche Filter kann eingestellt werden, welche Mails nicht archiviert werden
sollen. So lasst sich beispielsweise einstellen, dass alle privaten Mails, die in der
Betreffzeile z. B. *p* enthalten oder welche von der eMail Adresse ,meine.Frau@web.de"
kommen, nicht archiviert werden. Mails, welche an mehrere Empfanger gesendet
wurden, werden nur ein Mal archiviert.

Datenspiegelung

Zur Sicherheit werden alle Daten auf einem beliebigem Laufwerk gespiegelt. Hierbei
kédnnen auch Wechsellaufwerke zum Einsatz kommen. Bei Tausch der Wechselplatte
werden fehlende Daten nachgetragen.
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Verschliisselte Ablage

Alle Dokumente werden verschlisselt (AES 256 Bit) abgelegt und kénnen nur mit dem
vom Anwender auf NetOrchestra hinterlegten Passwort getffnet werden. Damit kénnen
Unbefugte, selbst wenn sie sich unerlaubt Zugriff auf das Mailarchiv verschaffen, die
Mails nicht lesen. Der Zugriff auf archivierte Daten kann nur mit NetOrchestra erfolgen.
Auf diese Weise kann ein Zugriff oder gar Missbrauch durch Dritte, auch wenn diese mit
administrativen Rechten ausgestattet sind, ausgeschlossen werden. Wo immer die E-
Mail-Daten Ihres Unternehmens auch archiviert werden, durch NetOrchestra sind sie vor
Zugriff oder Missbrauch Dritter sicher.

Selbst erstellende Benutzerverwaltung

Jeder Benutzer erhalt beim Archivieren der ersten Mail eine Nachricht mit dem Link auf
die MA-200 Suchmaske. Im gleichen Arbeitsgang wird die Zugriffsberechtigung auf seine
Mails eingetragen. Weitergehende Zugriffsrechte oder weitere Mailadressen fir einen
Benutzer kénnen selbstverstandlich vom Administrator eingerichtet werden.

In Vorbereitung: Ubernahme aus active Directory bis Augurst 2008

Browser gestiitzte Suche
In einer komfortablen Weboberflache werden die zu suchenden Begriffe eingegeben.
Einfache intuitive Handhabung schafft eine schnelle Akzeptanz beim Anwender.

Outlook- oder Mailclient-Integration
Die Suchemaske wird ohne Installation als Ordner in Outlook eingebunden. Der Link mit
dem verschlisselten Zugriff wird aus der Administrator-Oberflache zugestellt.

Dauerhafte Speicherung der Daten

Alle archivierten Mails kdnnen auf Anforderung des Administrators jederzeit auf DVD
gebrannt werden. Dies kann auch automatisiert werden, so dass der Brennvorgang ab
einem einstellbaren Datenvolumen oder zyklisch ohne Eingriff vonstatten geht.

Mails, welche auf DVD gebrannt wurden, bleiben in der MA erhalten. Erst wenn die
Speicherkapazitat erreicht ist, werden ausgelagerte Daten geldscht. Der Eintrag zur
Suche bleibt erhalten und verweist dann auf das entsprechende Medium.

Ansicht und Wiederherstellung archivierter Mails

Archivierte Mails werden nach der Suche im Originalformat angezeigt. Attachments
kdénnen gelesen, gedruckt oder an einem beliebigen Platz gespeichert werden. Auf
Wunsch des Benutzers wird die Mail im Originalzustand wieder zugestellt. Durch das
RSA-Signatur-Verfahren wird sichergestellt, dass die Mails unverandert sind.
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Weitere Vorteile
Betriebssystem unabhdngige webbasierte Verwaltungs- und Suchoberflache. Kein Plug-in

im Mail-Server. Entspricht den Vorgaben von GDPdU fir elektronische Archivierung.

Entlastet de

n Mailserver.

Das freut den Betriebsrat: Wenn in Ihrem Unternehmen private Mails erlaubt sind,
werden diese Uber einfache Regeln von der Archivierung ausgenommen. So bleibt die
private Korrespondenz beim Mitarbeiter.
Einfache Konfiguration und umfangreiche Sicherheiten runden NetOrchestra MA ab. Die
kostenorientierte Lésung sorgt in kirzester Zeit fir einen ,Return of Invest".

Nutzen Sie unser Angebot: Wenn Ihnen NetOrchestra nicht zusagt, kdnnen Sie die
Lésung innerhalb von 6 Wochen kostenfrei zuriickgeben.

Mit NetOrchestra erhalten Sie eine Appliance der neuesten Generation. Ein von com2
entwickeltes Verwaltungssystem bietet zukunftsweisende Erweiterungsmaéglichkeiten wie
eMail-Verschlisselung, Router mit VPN, Fax, SMS usw.

Leistungsspektrum NetOrchestra eMail-Archiv

Bezeichnung mtl. Mails Domains Datenvolu- Extgrner Intgrner Benutzer
men p.a. Speicher Speicher

MA-200 Basis Bis 90 000 1 Bis 60 GB CD+DVD 80 GB 20

MA-200 bis 90.000 3 Bis 60 GB CD + DVD 80 GB unbegrenzt

MA-250 ab 90.000 9 Bis 200 GB | Alle bis HDV 250 GB unbegrenzt

NetOrchestra eMail-Archiv Preis

Art.Nr. Beschreibung Anschliisse Preise zzgl. MWST

NOAMA200 | NetOrchestra MA-200 Basis 4xUsB 1.950,00 €
2 x LAN

NOAMA200 | NetOrchestra MA-200 4 x USB 2.950,00 €
2 X LAN

NOAMA250 | NetOrchestra MA-250 4 x USB 3.950,00 €
2 X LAN

Sollten Sie noch Fragen haben, stehe ich Ihnen hierfiir gerne unter 089/607686-43 zur Verfligung.

Mit freundlichen GriBen aus Hallerbergmoos
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Informationsanforderung flir com2-Produkte

FAX: +49 (0)89 607 686 53 oder TK@com?2.de

Das Thema interessiert mich. Bitte sende sie mir Informationen zu folgenden Produkten:
1 NetOrchestra, automatische E-Mail Archivierung mit Hardware. Alle ein- und

ausgehenden Mails werden unveranderbar und verschliisselt gespeichert,
ab 1.950 Euro.

1 Was kostet die Losung? Bitte unterbreiten sie uns ein unverbindliches Angebot.

Wir haben Domains mit ca. Usern:

0 Wir wirden NetOrchstra gerne sehen! Bitte fihren Sie uns das System remote

vor. Zur Terminvereinbarung wenden Sie sich an:

Tel:

Wir sind an weiteren Produkten von com2 interessiert:

O TWINFAX, ausgereifter Faxserver mit Connectoren zu SAP, NAVISION, Lotus
Notes oder Exchange

0 TWINSIGN: gewaltige Kostenersparnis mit Digitaler Signatur bei Fax und E-Mail

Firma

Vorname, Name

PLZ, Ort

Tel. oder eMail Adresse

Angebot/Bearbeiter Thomas Kleibomer Seite 4 von 4



